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WSPOLCZESNE ZAGROZENIA CYBERBEZPIECZENSTWA.
ANALIZA NA ROK 2022 W OPARCIU O BADANIA MANDIANT

Wspolczesne zagrozenia cyfrowe caly czas ewoluujg by optymalnie dostosowac swoj obecny ksztalt i charakter:
W artykule przedstawiono najpopularniejsze rodzaje zagrozen od strony programowej (malware) oraz opisano gtowne
kategorie zlosliwego oprogramowania w oparciu o raport firmy Mandiant na rok 2022. Przedstawiono dane statystyczne
dotyczqce przestepczosci teleinformatycznej na terenie Polski, postugujgc sie dostepnymi oficjalnie statystykami
sporzqdzonymi przez pracownikow Komendy Glownej Policji.
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Opalska-Kasprzak A., Kasprzak W.

Modern cybersecurity threats. 2022 Analysis based on Mandiant research

Contemporary digital threats are constantly evolving to optimally adapt their present shape and character to
the present times. The article presents the most popular types of threats from the software side (malware) and describes
the main categories of malware based on the Mandiant report for 2022. Statistical data on ICT crime in Poland are
presented, using officially available statistics prepared by employees of the National Police Headquarters.
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Onanscoka-Kacnocax A., Kacnpocax B.

CyuacHi 3azpo3u kioepoezneui. Ananiz 2022 poxy na ocnogi 0ocnioxcens Manoianm

Cyuacni yughpogi 3a2po3u nocmiiHo po38ugaromucs, wob ONMUMATLHO AO0ANMY8amu C8010 NOMOUHY Gopmy
ma xapaxkmep 00 MenepiuHbo20 yacy. Y cmammi npedcmagieno HaunonyisipHiui munu 3a2po3 3 60Ky npocpamHozo
3abe3nedennst (A0BMUCHe RPOSpamMHe 3aDe3neueHHsl) ma ONUCAHO OCHOBHI Kame2opii WKIONUB020 NPOcpamHo20 3abe3-
neuenHs Ha ocnosi 36imy Mandiant 3a 2022 pix. Hasedeno cmamucmuuni 0ani ugo0o 3noyunia y cghepi IKT y Honvwi 3
BUKOPUCTAHHAM 0QiYilino docmynHoi cmamucmuku, nid2omosnenol cniepobimuuxamu I'on06HUM YRPAGIIHHAM NOLIYIT
Ha niocmasi GiOKpUmMo2o nPoBadNCeHHs.

Knrouosi cnosa: xibepbesneka, 3azposu, npozpamue 3abesneuenus, Manoiam.

Sformulowanie problemu. Wspétczesne spoteczenstwo informacyjne 2.0 powoli wchodzi w okres
przygotowawczy do adaptacji rozwigzan dla kategorii 3.0 - szerzej korzystajace z algorytmoéw Al (Artificial
Intelligence - z ang. Sztuczna inteligencja), loT (Internet of Things — z ang. Internet rzeczy) i AR (Augmented
Reality — z ang. Rzeczywisto$ci rozszerzona). W kontek$cie wyjasnienia, mowa tutaj o wysoce rozwinigtym
spoteczenstwie uzywajagcym dobrodziejstw technologicznych do realizacji codziennych celow. Rozwdj
technologiczny zawsze mozemy porownac¢ do dwoch przeciwstawnych ptaszczyzn. Pierwsza otwiera nam droge
do najnowoczeséniejszych technologii - zachgcajac do korzystania z nich. Druga natomiast to sfera stale rosngcych
zagrozen wynikajacych z niekontrolowanego rozwoju technologicznego, ale takze z faktu, ze wiele wspdtczesnych
technologii, jak np. Al jest adaptowana na rzecz dziatan przestepczych. Nalezy zatem stale monitorowaé sieé
1 wiadomos$ci dotyczace incydentéw bezpieczenstwa, by lepiej zrozumie¢ konieczno$¢ adaptacji rozwigzan
cyberbezpieczenstwa aktywnego [w znaczeniu wspodiczesnej sfery programistycznej, analizy ztosliwego kodu i
mozliwosci zdalnego ograniczenia dziatan hakera w cyberprzestrzeni; zaliczamy tutaj rdwniez wszelkie kategorie
oprogramowania zapewniajacego bezpieczenstwo cyfrowe i rozwigzania aktywnego monitorowania polaczen
teleinformatycznych], proceduralnego [stuzy celom stworzenia jak najbardziej optymalnych zasad korzystania z
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systemow teleinformatycznych, urzadzen cyfrowych i ogoélnie rozumianego bezpieczenstwa w czasie korzystania
z cyberprzestrzeni w warunkach prywatnych i stuzbowych] oraz technik kryminalistyki informatycznej [4, s. 64;
2;s.308].

Jedng z firm bedacych najlepszym zrodlem informacji z dziedziny cyberbezpieczenstwa i narzedzi
hakerskich jest Mandiant. ,,Firma Mandiant jest uznawana przez przedsi¢gbiorstwa, rzady i organy $cigania na
calym $wiecie za lidera rynku w zakresie analizy zagrozen i wiedzy zdobytej na frontach cyberbezpieczenstwa. Aby
kazda organizacja byta gotowa na zagrozenia cybernetyczne, Mandiant skaluje swoj wywiad 1 wiedzg ekspercka
za po$rednictwem platformy Mandiant Advantage SaaS, aby dostarcza¢ aktualne informacje, automatyzowac
badanie ostrzezen, ustala¢ priorytety oraz weryfikowa¢ produkty kontroli bezpieczenstwa pochodzace od réznych
dostawcow” [6]. Zakres badania incydentow cyfrowych dotyczy okresu od 1 pazdziernika 2020 roku do 31 grudnia
2021 roku (15 miesiecy) [5, s. 6].

W pierwszej kolejnosci nalezy zwroci¢ uwage na dane statystyczne przedstawiajgce rodzaj zastosowanego
ztosliwego oprogramowania w roku 2021 [5, s. 24]:

Zdecydowang wigkszo$¢ zagrozen powodowaty incydenty z wykorzystaniem oprogramowania typu
»~Backdoor” [1, s. 93] (z ang. ,,Tylne drzwi”), obejmujac blisko 40% zdarzen. Metoda ta polega na zdalnym
dostaniu si¢ napastnika do wnetrza systemu i mozliwosci przejgcia kontroli. Haker moze wtedy wydawac zarazonej
maszynie skonkretyzowane polecenia 1 uzyskuje dostep do wewngtrznych zasobow danych przechowywanych
w systemie. Mozliwe jest rOwniez wejscie glebiej w atakowany system, uzywajac zarazonego komputera jako
furtki do zamknigtego systemu, np. korporacyjnego lub rzagdowego. Ztosliwe oprogramowanie typu Backdoor
najczesciej infekuje dany system poprzez zastosowanie ataku phishingowego i reczne uruchomienie wirusa
podszywajacego si¢ pod plik o innym przeznaczeniu (np. falszywe pliki z rozszerzeniem .pdf lub .doc) przez
ofiare [3, s. 890]. Rzadziej i w bardziej wyrafinowanych przypadkach Backdoor moze zosta¢ odkryty w systemie
jako luka w zabezpieczeniu poprzez dziatanie hakera i dane na temat potencjalnej drogi wejscia (btedzie w kodzie
systemowym) dostarczane sg agresorowi.

Drugie miejsce zajmuje Dropper. Program ten stuzy do swoistego zakraplania (pobierania i instalowania
bez wiedzy uzytkownika) innych ztosliwych programéw, ktore nie mogg si¢ dosta¢ do systemu odrebnymi
metodami. Dropper jest grozny z tego powodu, ze nigdy nie wiadomo, jakie dodatkowo oprogramowanie pobierze
do pamigci urzadzenia.

Trzecie miejsce na podium zajat atak typu Ransomware przeznaczony w gtéwnej mierze do szyfrowania
danych zawartych w systemie i wyludzania okupu od ofiary w zamian za przywrdcenie dostepu. Ztosliwe
oprogramowanie tego typu najczesciej jest uruchamiane przez ofiare¢ samodzielnie poprzez plik o pierwotnie
innym przeznaczeniu, np. archiwum graficzne lub plik instalacyjny programu uzytkowego. Program infekuje
system po zainstalowaniu i dokonuje szyfrowania znacznej czesci przestrzeni dyskowej. Okup najczesciej zadany
jest za posrednictwem kryptowalut.

Miejsce czwarte mozemy przypisaé oprogramowaniu Downloader, czyli oprogramowaniu przeznaczonemu
w gtéwnej mierze do pobierania masowych danych z wnetrza zainfekowanego systemu. Program ten najczesciej
nie posiada dodatkowych funkcji, ale przez swoja minimalng inwazyjno$¢ jest trudno wykrywalny. Niektore
Downloadery moga dziata¢ nawet przez okres kilku miesigcy lub lat. Oprogramowanie tego typu zazwyczaj
nie kategoryzuje pobieranych tresci pod katem waznosci, a przechwytuje np. wszystkie nowo powstajace pliki
tekstowe, graficzne, projektowe itp., w systemie.

Kolejna pozycja z progiem 5% to Credential Stealer (z ang. Ztodziej Danych Uwierzytelniajacych)
jest to narzedzie, ktorego celem jest pobieranie, kopiowanie i przekazywanie do hakera wszelkich danych
uwierzytelniajacych, np. danych logowania zawierajacych loginy i hasta. Program §ledzi system i uzytkownika
do chwili, w ktorej ten nie zostanie poproszony o podanie danych uwierzytelniajacych, co aktywuje odpowiedni
algorytm wirusa. Wprowadzone dane zostajg skopiowane razem z informacjg o rodzaju danych, witrynie uzycia,
tresci danych.

Przedostatnim z wyrdznionych kategorii programowych jest Launcher (z ang. Wyrzutnia), posiada
podobny mechanizm dziatania co Dropper, ale r6znica polega na inicjowaniu uruchomienia jednego lub kilku
plikéw, badz funkcji znajdujacych si¢ w systemie. Przyktadowo moze to by¢ wylaczenie zapory lub odblokowanie
okreslonych portéw by utatwic atak wlasciwy. W systemie cyberbezpieczenstwa moze zosta¢ odnotowane dziatanie
Launchera, co umozliwi jego dezaktywacje. Problematyczne natomiast staje si¢ odnalezienie plikéw lub polecen,
jakie program aktywowat i poradzenie sobie z potencjalnymi konsekwencjami. Pod postacig ostatniej kategorii
utworzono ,,Inne”, w sktad ktorej wchodzg np. keyloggery, POS, eksplorator danych, itp.
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Drugim istotnym czynnikiem przeanalizowanym przez ekspertow Mandiant byta kwestia dostepnosci do
ztosliwego oprogramowania [5, s. 26]:

Kategoria publiczna stanowi jedynie 28% dostepu do ztosliwego oprogramowania z poziomu zwyklej
przegladarki internetowej. Aby pobra¢ dostepne w ten sposob wirusy w celu pozniejszego ich uzycia nie jest
wymagana zadna znajomo$¢ specjalistycznego oprogramowania kodujacego. Paradoksalnie wystarczy jedynie
wiedza na temat tego, czego dokladnie szukamy oraz narzedzie, takie jak wyszukiwarka google. Pozostate
oprogramowanie do celéw przestepczych, czyli 72% to dostgp niepubliczny. Oznacza to, ze wejscie w ich
posiadanie nie jest zwigzane z darmowym dostepem i konieczne moze okazaé si¢ wniesienie okreslonej oplaty.
Moga to by¢ programy przekazywane przez prywatne acze, znajdujace si¢ na dyskach sprawcow, podlegajace
cigglym modyfikacjom poprzez nadpisywanie i edycje kodu, jak réwniez te, w ktorych dostep do programu jest
$cisle powigzany z uczestnictwem w zorganizowanej grupie spoteczno$ci DarkWeb lub zorganizowanej grupie
cyberprzestepcze;j.

Do najczesciej wykorzystywanych rodzin ztosliwego oprogramowania (malware) odnotowanych przez
Mandiant naleza:

Beacon to backdoor, ktory jest dostepny komercyjnie jako cze$¢ platformy oprogramowania Cobalt
Strike. Stuzy do oceny bezpieczenstwa i odtwarzania taktyki i techniki wykorzystywanej przez zaawansowanego
hakera w sieci. W czasie, gdy testy penetracyjne koncentrujg si¢ na niezatatanych lukach w zabezpieczeniach i
btedach konfiguracji, oceny wskazane przez Cobalt Strike sg korzystne dla operacji bezpieczenistwa i reagowania
na incydenty [7], sa takze powszechnie uzywane do testow penetracyjnych srodowisk sieciowych. Ztosliwe
oprogramowanie obstuguje kilka mozliwosci, takich jak - wstrzykiwanie i wykonywanie dowolnego kodu,
przesytanie i pobieranie plikow oraz wykonywanie polecen. Mandiant potwierdzit, Ze beacon jest uzywany przez
szeroka game nazwanych grup zagrozen, w tym APT19, APT32, APT40, APT41, FING6, FIN7, FIN9, FIN11, FIN12
1 FIN13, a takze 650 UNC [5, s. 28]. Technika jest przyktadem zaadaptowania rozwigzan cyberbezpieczenstwa do
celow przestepczych.

Sunburst to backdoor oparty na platformie .NET, ktory poczatkowo komunikuje si¢ za posrednictwem
DNS. Technologia generuje domeng poczatkowego zdalnego serwera przy uzyciu algorytmu generowania domeny.
Odpowiedz DNS zwraca rekord CNAME zawierajacy domene serwera C2 uzywanego do pdzniejszej komunikacji
przez HTTP. Obstugiwane polecenia backdoora obejmuja pobieranie i wykonywanie plikéw, zarzadzanie plikami,
manipulowanie rejestrem i konczenie procesow. Sunburst moze réwniez wytaczy¢ ustugi docelowe, aby unikngé
wykrycia i jednocze$nie przesta¢ podstawowe informacje o systemie, w tym adres IP systemu, konfiguracje DHCP
i informacje o domenie.

Metasploit to platforma do testéw penetracyjnych, ktéra umozliwia uzytkownikom znajdowanie,
wykorzystywanie 1 weryfikowanie luk w zabezpieczeniach. Mandiant potwierdzit, ze metasploit jest uzywany
przez grupy APT40, APT41, FIN6, FIN7, FIN11, FIN12, FIN13 i 40 UNC z celami koncowymi od szpiegostwa i
zyskow finansowych po testy penetracyjne.

Systembec to tuneler napisany w C, ktory pobiera polecenia zwigzane z proxy, z serwera C2 przy uzyciu
niestandardowego protokotu binarnego przez TCP. Serwer C2 kieruje systembc do dziatania jako proxy miedzy
serwerem C2 a systemem zdalnym. Systembc moze réwniez pobiera¢ dodatkowe tadunki za posrednictwem
protokotu HTTP. Niektore warianty moga w tym celu wykorzystywaé sie¢ Tor. Pobrane tadunki moga by¢
zapisywane na dysku lub mapowane bezposrednio w pamigci przed wykonaniem. Systembc jest czesto uzywany
do ukrywania ruchu sieciowego zwigzanego z innymi rodzinami ztosliwego oprogramowania. Obserwowane
rodziny to DANABOT, SMOKELOADER i URSNIF. Mandiant potwierdzit, ze systembc uzywany jest przez
FIN12 i az 10 grup UNC. Cele zwigzane sg z zyskiem finansowym. Lockbit to ransomware napisane w C, ktore
szyfruje pliki przechowywane lokalnie 1 w udziatach sieciowych. Lockbit moze rowniez identyfikowa¢ dodatkowe
systemy w sieci i propagowac za posrednictwem SMB. Przed zaszyfrowaniem plikow lockbit czysci dzienniki
zdarzen, usuwa kopie woluminow w tle oraz konczy procesy i ustugi, ktore mogg mie¢ wptyw na jego zdolnos¢ do
szyfrowania plikow. Lockbit zostat zaobserwowany przy uzyciu rozszerzenia pliku ,,.lockbit” dla zaszyfrowanych
plikéw. Mandiant potwierdzit, ze lockbit jest uzywany przez ponad 10 grup UNC, a cele sg zwigzane z zyskami
finansowymi i szpiegostwem [5, s. 28].

Ryuk to ransomware napisane w C, ktdre szyfruje pliki przechowywane na dyskach lokalnych i sieciowych.
Usuwa rowniez pliki kopii zapasowych i kopie wolumindw w tle. Niektore warianty ryuk moga rozprzestrzeniaé
si¢ do innych systeméw w sieci. Mandiant potwierdzit, Ze ryuk byt uzywany przez FIN6, FIN12 i1 10 odrebnych
grup z kategorii UNC [5. s. 28].
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Przedstawiona analiza procentowa wzgledem obecnych zagrozen cyfrowych jasno pokazuje, ze obecnie
najczescie] wykorzystywane sg narzedzia dostgpu poprzez luke systemowsg i oprogramowanie szyfrujagce dane.
Brak doktadnych danych dotyczacych potencjalnych zyskéw grup przestgpczych z wymuszonych okupdéw za
mozliwos$¢ odszyfrowania zakodowanych plikdw. Wzrost zagrozenia technikami typu ,,backdoor” jest zwigzany
z premierg nowego systemu Windows 11, ktéra miata miejsce 20 wrzesnia 2022 roku, jednak wczesniej istniata
mozliwos¢ testowania wersji probnej. Poczatkowo opcja ta byta udostgpniona wybiorczo dla wybranych grup
podmiotoéw, a dopiero po pewnym czasie dla odbiorcow indywidualnych w formie darmowej i dobrowolnej
aktualizacji z systemu Windows 10. Kazda duza premiera systemu operacyjnego wigze si¢ ze wzrostem ilosci
potencjalnych zagrozen cyfrowych wynikajacej ze znacznej ilosci bledow w systemie zabezpieczen. Czes$¢ atakow
moze mie¢ charakter sondowania systemu, by wybada¢ optymalne metody nieautoryzowanego dostgpu. Dziata
to na zasadzie op6znienia ataku, by jak najwiecej osdb miato juz zainstalowany nowy system. Sprawcy natomiast
sa juz w posiadaniu informacji dotyczacych okreslonych luk w zabezpieczeniach mogacych utatwic¢ atak. W
innych wypadkach zastosowanie mogg mie¢ klasyczne, znane, ale nadal skuteczne metody socjotechniki, czego
przyktadem moze by¢ phishing stosowany w celu wytudzenia kluczowych informacji.

Dostepne dane statystyczne na terenie Polski obejmujg przestepczos¢ do roku 2020 i zamieszczone sg
w zbiorach Komendy Gtownej Policji [2, s. 320]. Zestawienie zawiera informacje zbiorcze na temat wszystkich
zarejestrowanych spraw z kazdego rodzaju przestepczosci na tle cyfrowym w Polsce. Nalezy jednak pamietaé, ze
nie ma mozliwosci okreslenie prawdziwych danych ze wzgledu na wystgpowanie, tzw. ciemnej liczby przestepstw.

Bezprawne uzyskanie informacji — Art. 267 k.k.

Rok 2016 2017 2018 2019 2020
Suma 2165 2055 2081 4502 4884
Niszczenie danych informatycznych — Art. 268 k.k.

Rok 2016 2017 2018 2019 2020
Suma 546 506 384 588 714
Uszkodzenie danych informatycznych — Art. 269 k k.

Rok 2016 2017 2018 2019 2020

Suma 5 2 6 7 7
Zaktocanie systemu komputerowego — Art. 269a k.k.
Rok 2016 2017 2018 2019 2020
Suma 39 30 35 30 19
Wytwarzanie programow komputerowych — Art. 269b k.k.
Rok 2016 2017 2018 2019 2020
Suma 40 24 30 37 41
Oszustwo komputerowe — Art. 287 k.k.

Rok 2016 2017 2018 2019 2020
Suma 3326 3539 5125 8443 9147
Przestgpstwa seksualne przeciwko nieletnim, m.in. z wykorzystaniem systemu teleinformatycznego lub sieci
telekomunikacyjnej — Art. 200, 200a, 200b, 202 k.k.

Rok 2016 2017 2018 2019 2020
Suma 2338 2376 4182 13 882 6044

Przestgpstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych — Art. 115, 116, 117, 118, 119 ustawy
o prawie autorskim i prawach pokrewnych

Rok 2016 2017 2018 2019 2020
Suma 5479 13 872 7152 4594 11 164
Oszustwo komputerowe — Art. 286 k.k.

Rok 2016 2017 2018 2019 2020
Suma 39922 44162 46 523 55063 55036
Wizerunek nagiej osoby lub w trakcie czynnosci seksualnej — Art. 190a k.k.

Rok 2016 2017 2018 2019 2020
Suma 1579 1687 2211 2989 2695
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Przedstawione statystyki ukazuja niepokojaca tendencje wzrostowa mimo istniejgcych technik prewencji
cyfrowej. W niektorych przypadkach mozemy zaobserwowac wzrost liczby czyndéw przestepczych nawet o
25%. Analizujac zebrane liczby nie sposob odnie$¢ wrazenia, ze w wielu przypadkach rok 2019 byt okresem
znacznego nasilenia si¢ dziatah przestepczych z powodu poczatku pandemii COVID-19 na §wiecie. Widaé to
szczegolnie przy wzmozonej aktywnosci pedofilii w sieci teleinformatycznej, tzw. grooming i tamaniu praw
autorskich przez piractwo komputerowe i nielegalne powielanie tresci chronionych prawnie. Obecnie w 2022
nadal mozemy spodziewac si¢ wzrostu dziatan przestepczych, biorgc pod uwage statystycznie zachowanie si¢
liczb w poprzednich okresach oraz czynniki takie jak rozpoczgcie agresji Federacji Rosyjskiej w dziataniach
wojennych wobec niepodlegtej Ukrainy, czy tez ogdlnoswiatowy kryzys gospodarczy. Tworzy to pole do dziatania
dla kreatywnych grup cyberprzestgpczych. Do rozpowszechniania ztosliwego oprogramowania lub wytudzania
danych uzytkownikow wykorzystuje si¢ falszywe informacje o chwytliwej i przykuwajacej oko nazwie, np.
nowe sensacyjne doniesienia dotyczace dziatan na froncie, aktdw terroru, przemocy wobec cywili, itp. Takie
informacje zamieszczane na portalach spotecznosciowych, czy tez rozsytane droga wiadomosci prywatnych moga
wzbudzaé zaciekawienie uzytkownikow, ktdrzy aktywujac fatszywe linki lub dokumenty nie§wiadomie pobieraja
wirusa. Zatem s3 to elementy dotyczace wykorzystywania socjotechniki w celu rozpowszechnienia zto§liwego
oprogramowania. Kryzys ekonomiczny to z kolei idealny sposob na wyludzanie danych osobowych poprzez
oferowanie falszywych form tatwego i szybkiego zarobku na kryptowalutach, inwestycjach w nieprawdziwe
akcje 1 obligacje spotek panstwowych lub reklamowanie r6znych form aktywnosci finansowej przez sfalszowane
podobizny znanych autorytetow.

Podsumowujac obserwujemy niebezpieczng tendencj¢ wzrostowa zagrozen cyfrowych wykorzystujacych
zaawansowane metody programowe w skali globalnej i stale rosngcg liczbg czynéw zabronionych w obrebie
jurysdykcji Polski. Doprowadza to do sytuacji szybszego rozwoju narzedzi hakerskich i metod socjotechnicznego
wytudzania danych, anizeli tworzenie narzgdzi i opracowywanie skutecznych metod prewencji w kategoriach
cyberbezpieczenstwa jednostki spolecznej, osoby prawnej, bezpieczenstwa panstwowego i kryminalistyki
informatyczne;j.
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