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ВПЛИВ гЛОБАЛЬНИХ ТРЕНДІВ ЦИФРОВІЗАЦІї НА ТІНЬОВУ  
ЕКОНОМІКУ: ТЕОРЕТИКО-ПРАВОВИЙ АСПЕКТ

Цифрові технології можуть бути як інструментами боротьби з тіньовою економікою, так і засо-
бами, які вона може використовувати для свого функціонування та розвитку. Метою статті є дослідження 
теоретичних та правових аспектів впливу глобальних тенденцій цифровізації на тіньову економіку. В статті 
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визначено зміст поняття цифрова тіньова економіка, як приховану, неформальну, нелегальну, кримінальну ді-
яльність, яку здійснюють з використанням цифрових технологій і яка направлена на отримання прибутку чи 
іншої матеріальної чи нематеріальної вигоди. Дано характеристику інструментів, які сприяють боротьбі з 
тіньовою економікою в умовах використання цифрових технологій. Обґрунтовані нові виклики і загрози для кі-
бербезпеки, і напрями вдосконалення правових механізмів для захисту від кіберзлочинів та кібератак. 

Ключові слова: тіньова економіка, безпека, цифрові технології, цифрова тіньова економіка, кіберзло-
чини, кібербезпека.

Budnyk L., Danuliuk I., Tyhach H.
The influence of global digital trends on the shadow economy: theoretical and legal aspect
The problem of digitization in the shadow economy remains relevant in the modern world. Digital technologies 

can be both tools for combating the shadow economy and means it can use for its functioning and development. The 
purpose of the article is to study the theoretical and legal aspects of the impact of global digitization trends on the 
shadow economy. Based on the study of scientific sources, the concept of the digital shadow economy is defined as a 
hidden, informal, illegal, criminal activity that is carried out using digital technologies and is aimed at obtaining profit 
or other material or non-material benefit. The description of the tools that contribute to the fight against the shadow 
economy in the conditions of the use of digital technologies is given. The use of digital tools makes it possible to optimize 
the control systems of economic activity, identifying and monitoring shadow operations for more effective supervision by 
the authorities. New challenges and threats to cyber security, and directions for improvement of legal mechanisms for 
protection against cybercrimes and cyberattacks substantiated. In the conditions of digitalization, new challenges arise 
for legal regulation. Legislation needs to be adapted effectively control the shadow economy in the online environment. 

Keywords: shadow economy, security, digital technologies, digital shadow economy, cybercrimes, cyber 
security.

Постановка проблеми. Для забезпечення необхідного рівня обороноздатності та задоволення по-
точних і майбутніх економічних потреб необхідно постійно та стійко сприяти зміцненню економічної без-
пеки держави. Однією з найбільших загроз для економічного добробуту та безпеки країни є тіньова еконо-
міка. Згідно інформації від Світового банку, тіньовий сегмент у світі щорічно генерує товарів та послуг в 
обсязі від $8 до $10 трлн. [1].

Тіньова економіка в Україні становить значну перешкоду для розвитку конкурентоспроможності 
держави, її інтеграції в європейське співтовариство, підвищення соціальних стандартів життя населен-
ня. Вона проявляється шляхом активної криміналізації економічних процесів, високого рівня корупції в 
органах державної влади та низької правової і податкової культури як у юридичних, так і фізичних осіб. 
Розв’язання цих проблем становить серйозний виклик для України.

Активний розвиток цифрових технологій поряд з позитивними тенденціями супроводжується 
низкою негативних явищ, які пов’язані із застосуванням інноваційних інструментів у тіньовому секторі 
економіки. Зростаючі масштаби цифровізації стимулюють збільшення злочинної діяльності у цифровому 
бізнесі, що, у свою чергу, сприяє росту ризиків тінізації економіки.

Аналіз останніх досліджень і публікацій. Дослідження впливу цифрової трансформації на тіньо-
ву економіку проводять у різних аспектах. Окремі науковці визначають основні ризики і загрози пов’язані 
з цифровою трансформацією економіки. Н. І. Гражевська, А. М. Чигиринський, К. Ю. Вергал, І. Б. Шевчук, 
Б. Я. Депутат, О. Є. Тарасенко визначають важелі впливу, які мають як позитивний, так і негативний ефекти 
в умовах цифровізації економіки [2; 3]. О.О. Хандій, Л. Л. Шамілева досліджують вплив цифрових транс-
формацій на соціально-економічну сферу і сферу праці [4]. 

М. Гребенюк, А. Черняк, Ю. В.  Кіндзерський, Р. Ремейкиене, Л.  Гаспарениене вплив цифровізації 
на тіньову економіку досліджують з точки зору кібербезпеки, електронного шахрайства, боротьби з від-
миванням коштів [5; 6; 7]. 

Метою статті є дослідження теоретичних та правових аспектів впливу глобальних тенденцій циф-
ровізації на тіньову економіку.

Виклад основного матеріалу дослідження. Зростання масштабів  тіньової економіки стимулює 
злочинну діяльність у сфері цифрового бізнесу, що, в свою чергу, призводить до цифрової її трансформації. 
Через мінливість і швидкий розвиток технологій відстежити та зрозуміти ці процеси досить складно. По-
нятійний апарат цифрової трансформації знаходиться на етапі свого становлення, намагаючись встигати за 
процесом цифровізації, що стрімко відбувається у різних сферах життя. В наукових джерелах досліджують 
термін цифрова тіньова економіка, яку можна трактувати, як поєднання двох понять «цифрова економіка» 
і «тіньова економіка». 
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Серед науковців ведеться дискусія щодо змісту поняття цифрової економіки. Її сутність розгляда-
ють з різних аспектів:

– інформаційної економіки – насичення фізичного середовища електронно-цифровими пристроя-
ми, засобами, системами та встановлення електронно-комунікаційного обміну між ними;

– інновацій і технологій – новий напрямок розвитку суспільних процесів, який базується на ви-
користанні цифрових технологій; 

– зміни в бізнес-моделях – акцентують увагу на тому, як цифрова економіка призводить до змін в 
бізнес-моделях, зокрема через перехід від традиційних продажів товарів до надання послуг, підвищення 
ролі даних та аналітики;

– глобалізації та конкуренції – характеризуються соціально-економічними зрушеннями, спричи-
неними широким впровадженням та усвідомленням цифрових технологій. Це призводить до глобалізації 
бізнесу та підвищення конкуренції на світовому ринку через доступ до інформації та можливість ефектив-
ного онлайн-бізнесу;

– еволюції суспільно-економічних відносин - процес розвитку економічних, соціальних, виробни-
чих, технічно-технологічних відносин у суспільстві, породжений розвитком інформаційно-комунікаційних 
технологій.

Загалом, погляди вчених варіюються залежно від спеціалізацій та конкретних аспектів цифрової 
економіки, які вони досліджують. Доцільно зазначити, що різноманітність цифрових технологій та швидкі 
темпи їх розвитку, в певній мірі, ускладнює формування концепції цифрової економіки. 

Природа тіньової економіки є різнобічною. Вона включає в себе всі види економічної діяльності, 
що не фігурують в офіційній статистиці та не підлягають контролю чи оподаткуванню з боку влади. Ця 
сфера також називається «нелегальною», «неофіційною», або «підпільною» економікою. «Тіньова еконо-
міка здійснює значний негативний вплив на всі соціально-економічні процеси, які відбуваються в суспіль-
стві» [8]. В наукових дослідженнях визначені різні підходи до змісту тіньової економіки (рис.1). 

 
 
 
 
 
 
 
 
 
 
 
 
 

Рис.1. Характеристика підходів до змісту поняття «тіньова економіка»
Узагальнено авторами.
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На основі проведеного дослідження, цифрову тіньову економіку можна визначити, як приховану, 
неформальну, нелегальну, кримінальну діяльність, яку здійснюють з використанням цифрових технологій 
і яка направлена на отримання прибутку або іншої матеріальної чи нематеріальної вигоди. До таких ви-
дів діяльності відносять: кіберзлочини, піратство програмного забезпечення та медіа контенту, фінансове 
шахрайство, торгівлю наркотиками, яка часто здійснюється через даркнет (закриту мережу, недосяжну для 
звичайних браузерів), кібершпіонаж тощо. 

Концепцію цифрової тіньової економіки прирівнюють до концепції «цифрової підпільної економі-
ки», яку описують як злочини, вчинені з використанням мережевих технологій для виконання неймовірно 
складних і далекосяжних завдань, які можуть повторюватися незліченну кількість разів у всьому світі [9]. 

Під цифровою підпільною економікою розуміють інтернет-злочинність, яка спрямована на отри-
мання прибутку, а характер цієї діяльності перевищує можливості закритої групи [10]. 

Цифровізація сприяє виникненню нових інструментів тінізації економіки. Використання електро-
нних грошей та онлайн-платіжних систем може ускладнити відстеження фінансових транзакцій у тіньово-
му секторі, що робить його менш вразливим. Такі операції легше приховати від оподаткування та контр-
олю. Використання криптовалют забезпечує анонімність власників та ускладнює моніторинг фінансових 
операцій. Торгівля в Інтернеті дозволяє легко приховати справжній обсяг операцій та призводити до уник-
нення податкових зобов’язань.

Зростання цифровізації створює нові виклики для кібербезпеки, тому необхідно вдосконалювати 
правові механізми для захисту від кіберзлочинів та кібератак. Розглядаючи злочинну діяльність як основну 
ознаку цифрової тіньової економіки, можна припустити, що вона тісно пов’язане з поняттям кіберзлочин-
ності. Згідно з дослідженням, проведеним Центром кібербезпеки Europol, у 2020 році в ЄС зареєстровано 
понад 300 000 випадків кіберзлочинності  [11]. 

Використання ІТ-технологій для несанкціонованого заволодіння даними юридичних і фізичних 
осіб сторонніми суб’єктами може нанести значної шкоди, незаконно позбавити їх майна і коштів, паралі-
зувати економіку загалом (якщо йдеться про незаконне зовнішнє втручання у роботу стратегічних об’єктів 
виробництва та інфраструктури), тощо. Кіберзлочинці інтенсивно застосовують тактики мережевого ска-
нування, атак на рівні застосунків, спроби WEB-атак, фішинг, DDoS-атаки, розповсюдження шкідливого 
програмного забезпечення та інші методи [5, с.19].

Крім різних видів хакерських атак, у сучасному світі домінують й інші форми діяльності зловмис-
ників у цифровій тіньовій економіці. Це фінансове шахрайство, надання психологічного впливу на молоде 
покоління (наприклад, підбурювання підлітків до суїциду), розсилання спаму, нелегальні дії у віртуаль-
них іграх, включаючи крадіжку акаунтів та нелегальні дії з віртуальними товарами та грошима, торгівля 
персональними даними, продаж товарів та послуг (зокрема заборонених законом), відмивання грошей. 
Однією з найбільш розповсюджених форм цифрової тіньової економіки є цифрове піратство, електронне 
шахрайство, яке включає копіювання, продаж, купівлю, розповсюдження та скачування легко відтворюва-
них електронних матеріалів. 

Проблема протидії тіньовій економіці є надзвичайно складною. Головна її мета – легалізація неофі-
ційної економіки і скорочення, а краще й ліквідація кримінальної. Наявні діаметрально протилежні думки 
щодо її вирішення: від пропозицій щодо посилення впливу правоохоронних органів на економіку до сут-
тєвої лібералізації законодавства. Очевидно, ефективна економічна політика щодо тіньового сектора може 
здійснюватися лише як баланс між економічними та адміністративними заходами. У тіньовій економіці 
зацікавлені кримінальний бізнес, великі тіньові структури та корумповані чиновники. У детінізації еконо-
міки зацікавлені бізнес та громадянське суспільство, позицію яких можуть посилити сучасні знання, що 
описують механізми тіньової економіки, роль корупції та її вплив на зниження ефективності бізнесу та рів-
ня життя населення. В умовах, коли офіційна економіка виживає насилу, не здатна забезпечити високу за-
йнятість і прийнятний рівень зарплати, виникають можливості для швидкого розвитку тіньової економіки. 

Цифровізація може відігравати важливу роль у зменшенні тіньових ризиків у державі, принести 
певні переваги та зробити економіку та суспільство більш прозорими та ефективними. 

Використання цифрових технологій у державному управлінні, при реєстрації бізнесу полегшує 
процеси та зробити їх більш прозорими, ускладнюючи корупційні практики. Впровадження цифрових пла-
тіжних систем і банківських послуг сприяє зменшенню готівкового обігу, ускладнюючи фінансові махі-
нації та покращуючи відстеження фінансових транзакцій. Використання цифрових технологій у системі 
оподаткування полегшує збір податків та ускладнює ухилення від їх сплати. Запровадження цифрових тех-
нологій для особистої ідентифікації може зменшити можливість підробки документів та ідентифікаційних 
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засобів. Створення ефективних та законних електронних ринків приведе до розвитку легальної економіки 
та зменшення обсягів тіньової торгівлі. Впровадження електронних сервісів у сфері охорони здоров’я, 
освіти та інших галузях сприяє ефективному контролю та управлінню, ускладнюючи тіньові практики.

Запобігання кіберзлочинам вимагає комплексного підходу, включаючи правові, технічні та органі-
заційні заходи. Відзначимо правові механізми, які можуть бути використані для боротьби з кіберзлочина-
ми.

1. Прийняття законів, які криміналізують кіберзлочини та передбачають відповідальність за їх вчи-
нення. Вони повинні охоплювати різні види кіберзлочинів, включаючи несанкціонований доступ до сис-
тем, крадіжку ідентифікаційних даних, кібершантаж та інші. Кіберзлочини часто перетинають межі країн, 
тому співробітництво між правоохоронними органами різних країн є важливим. 

2. Створення спеціальних підрозділів правоохоронних органів для боротьби з кіберзлочинами та 
розслідування інцидентів в Інтернеті.

3. Криміналізація знарядь кіберзлочину. Законодавство повинно передбачати відповідальність за 
створення та поширення шкідливого програмного забезпечення, інструментів для атак, а також за надання 
послуг у сфері кіберзлочинів.

4. Вдосконалення правової основи кіберзахисту об’єктів критичної інфраструктури; впровадження 
системи незалежного аудиту інформаційної безпеки на таких об’єктах. 

5. Законодавство, яке гарантує захист приватності та прав громадян в Інтернеті, може зменшити 
мотивацію для кіберзлочинів та створити стабільну правову основу для боротьби з ними.

Ці заходи спільно допомагають у формуванні ефективного правового середовища для запобігання 
та протидії кіберзлочинам. Однак важливо постійно адаптувати законодавство до зростаючих загроз та 
технологічних викликів.

Висновки. Цифровізація, яка охоплює впровадження технологій та цифрових інструментів у всі 
сфери суспільства, значно впливає на тіньову економіку. Цифрова тіньова економіка є реальністю сучас-
ного світу.

З одного боку цифрові технології можуть бути використані для уникнення контролю та створення 
нових форм тіньової діяльності, з іншого - цифровізація може відігравати важливу роль у зменшенні ті-
ньових ризиків у державі, принести певні переваги та зробити економіку та суспільство більш прозорими 
та ефективними. Використання цифрових інструментів дозволяє оптимізувати системи контролю за еконо-
мічною діяльністю, виявляючи та проводячи моніторинг тіньових операцій для більш ефективного нагляду 
зі сторони влади.

В умовах цифровізації виникають нові виклики для правового регулювання. Необхідно адаптувати 
законодавство для ефективного контролю тіньової економіки в онлайн-середовищі. Однак із зростанням 
цифрового контролю виникає питання про захист особистої конфіденційності. Важливо збалансувати за-
ходи з боротьби з тіньовою економікою та забезпеченням приватності громадян.
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