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ПЕРЕВАгИ ТА РИЗИКИ ВПРОВАДЖЕННЯ ЕЛЕКТРОННОгО  
гОЛОСУВАННЯ: ДОСВІД ДЛЯ УКРАїНИ

У статті висвітлено переваги та ризики впровадження електронного голосування у світі та підкрес-
лено наявність складної взаємодії між технологічним прогресом і демократичним управлінням.

Зазначено, що хоча електронне голосування стає все більш поширеним у світі, однак сьогодні жодна 
країна не перейшла до використання виключно електронного голосування на всіх рівнях виборчих процесів, на-
даючи переваги комбінації електронного і традиційного (паперового) голосування та створюючи можливість 
для виборців віддати свій голос через Інтернет.

Виділено та проаналізовано такі переваги впровадження електронного голосування, як: зручність, до-
ступність, точність, ефективність, зменшення залучення робочої сили.

Значну увагу приділено аналізу ризиків впровадження електронного голосування, до яких віднесено: 
необхідність чіткого врегулювання електронного голосування у виборчому законодавстві, без наявності якого 
електронне голосування може стати предметом сумнівів щодо його законності та правильності, призвести до 
спорів та недовіри громадян до виборчого процесу загалом; забезпечення безпеки від кіберзагроз, технологічних 
збоїв, хакерських атак, шкідливого програмного забезпечення, ризиків фальсифікації виборів, небезпеки центра-
лізації та вразливості централізованих даних, порушення таємниці голосування; значні фінансові витрати для 
розробки, впровадження надійних та безпечних електронних систем, підтримки їх функціонування; порушення 
прозорості виборчого процесу та виникнення недовіри до кінцевих результатів виборів.

Зроблено висновок, що лише збалансований підхід, спрямований на вирішення проблем безпеки, доступ-
ності, точності, можливості перевірки, анонімності, прозорості, економічної ефективності та довіри, може 
подолати всі складнощі впровадження електронного голосування в Україні, а також його функціонування.

Ключові слова: пряма демократія, електронна демократія, виборчий процес, електронні вибори, елек-
тронне голосування, політичні права, онлайн-голосування, цифрові технології, впровадження виборчих техно-
логій.

Duliba Ye., Teremetskyi V.  
Advantages and Risks of Implementing Electronic Voting: Experience for Ukraine
The article highlights the advantages and disadvantages of implementing electronic voting worldwide, 

emphasizing the complex interaction between technological progress and democratic governance. 
It is noted that while electronic voting is becoming more widespread globally, no country has yet fully 

transitioned to using electronic voting at all levels of electoral processes, preferring a combination of electronic and 
traditional (paper) voting and enabling voters to cast their votes online. 

The benefits of implementing electronic voting, such as convenience, accessibility, accuracy, efficiency, and 
reducion of labor involvement, are highlighted and analyzed. 

Considerable attention is given to analyzing the risks associated with electronic voting, including the need for 
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clear regulation in electoral legislation without which electronic voting could be subject to doubts about its legality and 
correctness, leading to disputes and a lack of public trust in the electoral process overall; ensuring security against cyber 
threats, technological failures, hacking attacks, malicious software, risks of election fraud, the danger of centralization, 
and the vulnerability of centralized data, violation of voting secrecy; significant financial expenses for developing, 
implementing reliable and secure electronic systems, and supporting their operation; breaches in the transparency of 
the electoral process and emerging mistrust in the final election results. 

It is concluded that only a balanced approach aimed at addressing issues of security, accessibility, accuracy, 
verifiability, anonymity, transparency, economic efficiency, and trust can overcome all the challenges of implementing 
electronic voting in Ukraine and its operation.

Keywords: direct democracy, electronic democracy, electoral process, electronic elections, electronic voting, 
political rights, online voting, digital technologies, implementation of electoral technologies.

Постановка проблеми. Розвиток цифровізації призвів до використання цифрових технологій у 
різних сферах життєдіяльності держав, у тому числі під час виборчого процесу. Вибори модернізуються 
завдяки впровадженню цифрових технологій на різних етапах виборчого процесу, включаючи складання 
списків виборців, реєстрацію виборців, голосування та підрахунок бюлетенів. Незважаючи на те, що сьо-
годні електронне голосування є частиною тенденції до модернізації виборів, яка стала популярною в Єв-
ропі, Південній та Північній Америці, в Україні цей напрям перебуває на початковій стадії, що і зумовлює 
необхідність розгляду переваг та ризиків такого голосування.

Аналіз останніх досліджень і публікацій. Протягом останніх років питання електронного голо-
сування є актуальною темою досліджень серед науковців. Наприклад, О. В. Токар-Остапенко у своїй на-
уковій розвідці «Упровадження системи електронного голосування в Україні: сучасний стан та правове 
регулювання» (2022) досліджувала поняття «електронне голосування» та актуалізації його імплементації у 
різних країнах світу [1]. Д. М. Щоголев у своїй науковій розвідці «Використання електронних систем голо-
сування як інструменту для забезпечення виборчих прав та протидії можливим порушенням» (2023) дійшов 
висновку, що застосування електронного голосування може стати важливим кроком у напрямі покращення 
демократичного процесу та забезпечення довіри громадян до виборчої системи [2]. Н. В. Гусаревич у своїй 
праці «Забезпечення реалізації активного виборчого права шляхом застосування цифрових технологій під 
час виборчого процесу» проаналізувала світовий досвід використання цифрових технологій під час веден-
ня реєстру виборців, формування списків виборців та їх ідентифікації [3]. В умовах дії режиму воєнного 
стану в Україні та задля належної  організації виборів у повоєнний період це питання набуває неабиякої 
актуальності.

Мета статті – висвітлити переваги та ризики впровадження електронного голосування в Україні, 
з’ясувати чи дійсно в сучасних умовах розвитку цифровізації воно переважає над традиційним (паперо-
вим) голосуванням.

Виклад основного матеріалу дослідження. Електронне голосування – це голосування з викорис-
танням цифрових платформ чи систем, які дозволяють людям реалізувати свої політичні права та віддавати 
свої голоси в електронному вигляді. Враховуючи те, що електронне голосування може здійснюватися не 
лише з використанням Інтернету, але й за допомогою автономних електронних машин для голосування чи 
кіосків для голосування, то авторами цієї статті терміни «електронне голосування» та «онлайн-голосуван-
ня» використовуються для позначення віддаленого голосування в Інтернеті.

Сьогодні держави використовують або розглядають перспективу впровадження електронного го-
лосування для надання виборцям можливості голосувати з іншого місця, ніж виборча дільниця в їхньому 
виборчому окрузі, полегшення процесу голосування виборцям, сприяння участі у виборчому процесі усіх 
осіб, які мають право голосу, підвищення явки виборців шляхом забезпечення додаткових каналів голо-
сування, приведення голосування у відповідність до нових змін у суспільстві та збільшення використання 
нових технологій як засобу комунікації та громадської активності у прагненні до демократії, зменшення 
загальних витрат виборчих органів на проведення виборів чи референдумів, надійного та швидкого опри-
люднення результатів голосування та надання виборцям кращого сервісу, пропонуючи різноманітні канали 
голосування [4].

Хоча електронне голосування стає все більш поширеним у світі, однак сьогодні жодна країна не 
перейшла до використання виключно електронного голосування на всіх рівнях виборчих процесів.

За даними Глобального інституту демократії та сприяння виборам «International Idea» наразі елек-
тронне голосування на національному та/або субнаціональному рівнях використовується у всьому світі 
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приблизно у 21 % країн (Австралія, Естонія, Нова Зеландія, Франція, Швейцарія тощо) [5]. Водночас 
більшість держав віддають перевагу комбінації електронного та традиційного (паперового) голосування, 
створюючи можливість для виборців віддати свій голос через Інтернет. Така ситуація пояснюється тим, 
що електронне голосування має як переваги, так і ризики, що підкреслює наявність складної взаємодії між 
технологічним прогресом і демократичним управлінням.

Однією з ключових переваг електронного голосування є зручність. Традиційне голосування вима-
гає, щоб люди фізично приходили на визначені виборчі дільниці в певні години, що може бути складним за-
вданням для певних демографічних груп. Довгі черги, обмежена кількість виборчих дільниць та обмеження 
в часі можуть стримувати деяких осіб від участі у виборах, що зазвичай призводить до зниження явки ви-
борців. При цьому електронне голосування  дозволяє виборцям голосувати без необхідності фізично бути 
присутніми на виборчій дільниці в певний час, тим самим економлячи його та позбавляючи необхідності 
стояння у чергах. Електронне голосування надає можливість виборцям голосувати з будь-якого місця, де 
є доступ до Інтернету, що зручно для людей зі змінним графіком роботи, обмеженими фізичними можли-
востями або тим, хто перебуває далеко від місця реєстрації. Така можливість дозволяє для людей брати 
участь у виборчому процесі, збільшуючи загальну участь та представництво в суспільстві. Наприклад, під 
час загальнопровійційних виборів на острові Принца Едуарда (Канада) у 2016 році вперше було дозволено 
електронне голосування, де понад 80 % виборців, які взяли участь у голосуванні, проголосували онлайн 
[6]. В Естонії, яка є єдиною країною у світі, де будь-який громадянин може віддати свій голос через Інтер-
нет під час виборів до національного парламенту, місцевого самоврядування або парламенту Європейсько-
го Союзу, у 2023 році 51 % голосів на національних парламентських виборах було віддано онлайн, а не 
традиційним (паперовим) голосуванням [7; 8].

Ще однією з переваг електронного голосування є доступність. Електронне голосування може зро-
бити виборчий процес більш доступним для людей, які зіткнулися з труднощами в участі під час тради-
ційного голосування, зокрема для людей з обмеженими можливостями або потребами. В цьому аспекті 
електронне голосування гарантує, що кожен має рівні можливості для реалізації своїх політичних прав, що 
корелюється з положеннями ст. 25 Міжнародного пакту про громадянські і політичні права [9], ст. 5 Між-
народної конвенції про ліквідацію всіх форм расової дискримінації [10], ст.3 протоколу до Конвенції про 
захист прав людини та основоположних свобод [11] тощо. Наприклад, для людей з обмеженими можли-
востями фізичного руху або з інвалідністю, які мають складності з пересуванням, електронне голосування 
може стати важливим засобом забезпечення їхнього права на участь у виборах без необхідності фізичного 
відвідання виборчих дільниць. До того ж це може спростити голосування для людей з різними потребами, 
а отже, електронне голосування може сприяти більш широкій участі різних соціальних груп у виборчих 
процесах і забезпечити їм більшу можливість вираження своїх політичних переконань. Наприклад, під час 
виборів у 2015 році у Новому Південному Уельсі (Австралія) було запроваджено систему голосування iVote 
Core, яка дозволила незрячим виборцям (з використанням інструментів зчитування з екрана комп’ютера під 
час доступу до веб-платформи) та людям з обмеженими можливостями голосувати онлайн за допомогою 
веб-платформи. В результаті запровадження цієї системи близько 286 тисяч виборців взяли участь у ви-
борах [12].

Електронне голосування забезпечує підвищену точність та ефективність. Голос, відданий через 
систему електронного голосування, надсилається негайно і не потребує фізичної передачі до центру підра-
хунку [13]. Платформи чи системи електронного голосування можуть значно зменшити кількість помилок, 
пов’язаних із ручним підрахунком голосів і введенням даних, що призводить до більш точних результатів 
із швидким часом виконання. До того ж електронні записи забезпечують прозорість і підзвітність протягом 
усього процесу.

Ще однією перевагою електронного голосування є зменшення залучення робочої сили, що може 
свідчити про ефективність використання технологій. Порівняно з традиційним голосуванням, організація 
електронного голосування не потребує масштабного друку та розповсюдження виборчих бюлетенів, а та-
кож не вимагає залучення значної кількості осіб до проведення виборів (членів виборчої комісії, офіційних 
спостерігачів, правоохоронців). Наприклад, на місцевих виборах в Україні у 2017 році публічну безпеку по 
всій країні забезпечували понад 3 тисячі правоохоронців [14].

Отже, до переваг електронного голосування слід віднести: зручність, доступність, точність, ефек-
тивність, зменшення залучення робочої сили.

Поряд з перевагами електронного голосування, слід звернути увагу і на наявні ризики такого голо-
сування.
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Для успішного впровадження електронного голосування необхідно внесення змін до чинного ви-
борчого законодавства, положення якого чітко врегульовували цей вид голосування. Зокрема, в Європей-
ському Союзі є розроблені Рекомендації для держав-членів про стандарти електронного голосування, які 
слід використовувати при запровадженні, перегляді або оновлені, залежно від обставин, національного 
законодавства та практики у сфері електронного голосування [4].

Без належного законодавчого закріплення електронне голосування може стати предметом сумнівів 
щодо його законності та правильності, призвести до спорів та недовіри громадян до виборчого проце-
су загалом. Наприклад, на парламентських виборах в Естонії 2023 року опозиційна партія поставила під 
сумнів надійність технології електронного голосування та результати виборів, заявивши про різні технічні 
помилки, які мали місце під час голосування та недовіру, спричинену труднощами розуміння організації та 
технічної сторони електронного голосування. За рішенням Верховного суду Естонії такі заяви були відхилені 
і суд визнав необхідність більш чіткого законодавства для вирішення недовіри, спричиненої труднощами у 
розумінні технічної сторони системи електронного голосування через Інтернет [15].

Одним з основних ризиків, пов’язаних з впровадженням електронного голосування, є питання без-
пеки. Зокрема, гостро стоїть питання забезпечення безпеки від кіберзагроз, технологічних збоїв, хакер-
ських атак, шкідливого програмного забезпечення, ризиків фальсифікації виборів, небезпеки централізації 
та вразливості централізованих даних, порушення таємниці голосування. Ці проблеми викликають серйоз-
ні сумніви щодо надійності систем електронного голосування та можуть підірвати довіру громадськості 
до виборчих процесів. Наприклад, Франція дозволила голосування через Інтернет на парламентських ви-
борах для заморських територій з 2012 року, але припинила цю практику через побоювання кібератак у  
2017 році [16]. Адже на відміну від електронного голосування, традиційне  (паперове) голосування, яке 
не позбавлене окремих ризиків, має певні заходи безпеки, зокрема, наявність: виборчих скриньок, праців-
ників виборчих дільниць та спостерігачів, що допомагають підтримувати прозорість виборчого процесу.

Системи онлайн-голосування повинні ретельно впроваджувати на кожному етапі процесу такі ме-
тоди, як багатофакторна верифікація та автентифікація, шифрування та цифрові підписи, які можуть під-
вищити безпеку та продемонструвати, що така система успішно зберегла чесність виборів і під час голо-
сування чи підрахунку голосів не було жодних маніпуляцій. Тому сьогодні розробка надійної захищеної 
онлайн-платформи для голосування, яка може протидіяти різних загрозам, є серйозним викликом для кож-
ної держави, що потребує вжиття різноманітних заходів.

Впровадження та підтримка системи електронного голосування вимагає значних фінансових витрат 
з державного бюджету. Розробка та впровадження надійних та безпечних електронних систем, підтримка 
їх функціонування, навчання персоналу та виборців у користуванні цією технологією – все це потребує 
значних інвестицій. До того ж регулярне оновлення та модернізація системи також потребує постійних 
додаткових витрат. Наприклад, у 2022 році Естонія виділила 30 мільйонів євро на забезпечення підтримки 
важливих інформаційних систем держави, в тому числі для модифікації програмного забезпечення електро-
нного голосування [17].

Поряд з цим, електронне голосування може бути набагато дешевшою альтернативою в довгостро-
ковій перспективі. Наприклад, в Естонії онлайн-бюлетень, зазвичай коштує 2,32 євро, тоді як паперовий бю-
летень у день виборів майже двічі дорожчий – 4,7 євро, а паперові бюлетені для дострокового голосування 
коштують ще дорожче [18]. В Канаді вартість традиційного голосування на одного виборця становить від 
30 до 50 доларів, вартість ж електронного голосування – менше ніж 10 доларів [19].

До ризиків електронного голосування слід також віднести порушення прозорості виборчого про-
цесу та виникнення недовіри до кінцевих результатів виборів. Для того, щоб електронна система вважалася 
прозорою, «закупівля, розробка, випробування та сертифікація обладнання для голосування та підрахунку 
голосів» такої системи повинні здійснюватися прозоро, щоб зацікавлені сторони були впевнені, що сис-
тема відповідає відповідним вимогам, функціонує належним чином і має необхідні функції безпеки. Без 
належних заходів прозорості можуть виникнути сумніви щодо точності результатів та конфіденційності 
голосування. Побоювання маніпуляцій та фальсифікацій голосування можуть відбити у виборців бажання 
використовувати електронне голосування [20].

Забезпечення видимості всього процесу онлайн-голосування, від голосування до підрахунку ре-
зультатів, має вирішальне значення для зміцнення довіри до системи. Наприклад, просте впровадження 
електронного голосування без можливості перевірки чи враховано голос такої особи, також відоме як 
«електронне голосування в чорній скриньці» [21, за своєю суттю є небезпечним та викликає сумніви щодо 
результатів виборів. Прозорість для виборців, що використовують електронне голосування, означає на-
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явність можливості ефективно слідкувати за своїми голосами, а тому прозорі системи електронного го-
лосування повинні використовувати метод, який дозволяє стороннім спостерігачам перевіряти точність 
кожного кроку без розкриття конфіденційної інформації про окремих виборців.

Існують також ризики недоступності системи, коли виборці не зможуть голосувати за допомогою 
онлайн-платформи, змушування проголосувати певним чином, порушення таємниці голосування. Напри-
клад, виборець може опублікувати у соціальних мережах селфі, на яких він голосує перед екраном свого 
комп’ютера.

Незважаючи на те, що в Україні ще не впроваджено електронне голосування, окремі виборчі про-
цедури, які пов’язані з підготовкою і проведенням відповідних виборів, встановленням та офіційним 
оголошенням їх результатів здійснюється з використанням інформаційно-комунікаційних технологій, зо-
крема: формування виборчих комісій, складання списків виборців, висування та реєстрації кандидатів, пе-
редвиборча агітація, підрахунок голосів виборців, встановлення та оприлюднення результатів голосування. 
Наприклад, в Україні функціонує Єдина автоматизована інформаційно-аналітична система Центральної 
виборчої комісії, що є єдиною системою, яка складається з таких окремо функціонально пов’язаних між 
собою компонентів, як: офіційний вебсайт Центральної виборчої комісії (офіційне джерело інформації 
про вибори, референдуми), автоматизована інформаційно-аналітична система з організації виборів АІС-
вибори), автоматизована інформаційно-аналітична система з організації референдумів (далі – АІС-Рефе-
рендум), система електронного документообігу Центральної виборчої комісії, Державний реєстр вибо-
рів, автоматизована інформаційна система «Електронні сервіси», автоматизована інформаційна система 
«Учасники виборчих процесів та процесів референдуму», автоматизована інформаційна система взаємодії 
із зовнішніми інформаційними системами та ресурсами, автоматизована інформаційна система управління 
персоналом, автоматизована інформаційна система управління доступом та інформаційною безпекою, за-
хищений вузол інтернет-доступу, автоматизована система «Електронна пошта» [22].

У 2020 році Центральна виборча комісія України створила робочу групу для вивчення можливос-
тей впровадження цифрових технологій у виборчий процес в Україні: міжнародного досвіду використання 
новітніх технологій на виборах, цифрові рішення для управління виборами, електрона ідентифікації ви-
борців, електронне голосування, електронний підрахунок голосів та електронний підрахунок результатів 
виборів, цифрові рішення для виборчої освіти та підвищення обізнаності громадськості [23]. Однак за 
даними Центральної виборчої комісії України робота над цим ще триває [24].

Отже, електронне голосування має як переваги, так і ризики, які слід враховувати при його впро-
вадженні в Україні. Переваги, такі як зручність, доступність, підвищена точність та ефективність, роблять 
його привабливим варіантом для модернізації виборчих процесів. Проте важливо враховувати ризики впро-
вадження електронного голосування, зокрема у сфері безпеки та довіри громадськості. Лише збалансова-
ний підхід, що спрямований на вирішення проблем безпеки, доступності, точності, можливості перевірки, 
анонімності, прозорості, економічної ефективності та довіри, може подолати всі складнощі впровадження 
електронного голосування в Україні, а також його функціонування.

Перспективним напрямом подальших розвідок є аналіз міжнародного досвіду впровадження елек-
тронного голосування в країнах Європейського Союзу з метою подальшої імплементації законодавчих по-
ложень придатних для реалій України.
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